CONVEGNO

LA MOTIVAZIONE DEL PROVVEDIMENTO

AMMINISTRATIVO: PRESENTE E FUTURO
SALA DEL TEMPIO DI ADRIANO – ROMA, 14 NOVEMBRE 2002.

www.arsg.it

Rapporti informatici con la P.A.: stipula dei contratti, comunicazione e motivazione dei provvedimenti
.

Avv. Damiano Pallottino

SOMMARIO: 1. - Introduzione. — 2.1. – Brevi cenni sul D.Lgs. n. 39/93; 2.2. – Il documento informatico pubblico; 2.3. – La firma digitale; 3. – Il commercio elettronico.

1. – Introduzione.

Nell’attuale sistema concernente l’utilizzazione di strumenti informatici da parte delle pubbliche amministrazioni nell’ambito dei procedimenti amministrativi, esistono fondamentalmente due modelli di amministrazione c.d. informatizzata.


Un primo modello è rappresentato da una parziale utilizzazione di sistemi informatici in vista dell’emanazione di atti in forma cartacea (tanto quelli endo-procedimentali quanto quelli provvedimentali). In tale circostanza, la gestione del procedimento e l’adozione degli atti avviene in stretta collaborazione tra l’attività umana e quella informatica, di modo che lo svolgimento dell’intera attività presuppone il contestuale intervento dei computer e del personale amministrativo. Ne deriva che l’attività informatica svolge in questo caso un ruolo di mero ausilio per il personale amministrativo, facilitando ed accelerando i tempi di conclusione dell’attività procedimentale.

Un secondo modello, certamente più dinamico, è rappresentato da una gestione dell’attività amministrativa prevalentemente attraverso strumenti informatici, e ciò in ogni singola fase del procedimento amministrativo, dalla raccolta del materiale necessario allo svolgimento di conferenze di servizi (virtuali) ed alla conclusione del procedimento con l’adozione del provvedimento conclusivo. In tale circostanza, i computer risultano in grado di svolgere ogni tipo di funzione e l’intervento del personale amministrativo avviene nei soli casi intuitivamente indispensabili.


Nel primo caso, è cioè nell’ipotesi di una gestione del procedimento amministrativo congiunta tra l’attività del computer e l’attività umana, si parlerà di procedimento e provvedimento c.d. informatico; mentre, nel caso in cui l’attività procedimentale venga gestita in modo prevalente attraverso l’attività dei computer, si parlerà di procedimento e provvedimento c.d. telematico, denominato “Teleamministrazione”.

Ovviamente, la Teleamministrazione rappresenta il sistema più efficiente, ma presuppone necessariamente la realizzazione di un’interconnessione dei sistemi informatici - e cioè un collegamento dei computer di più amministrazioni in un’unica rete attiva -, affinché ciascuna autorità possa visionare direttamente ogni singolo atto emanato, senza necessitare al riguardo di alcuna attività umana tanto per il trasferimento del documento elettronico su carta o su altro supporto quanto per la sua successiva trasmissione.


Nella prassi amministrativa, è avvenuto per diversi anni che l’attività informatica abbia solamente fiancheggiato quella cartacea - dando luogo a quel fenomeno definito “informatica parallela” -, fino appunto all’ideazione nel 1991 del progetto “Teleamministrazione”, volto principalmente a realizzare una gestione telematica del procedimento amministrativo e a riconoscere validità giuridica al documento in forma elettronica, ed avente dunque come scopo ultimo quello di superare interamente la necessità del supporto cartaceo tanto per la gestione del procedimento quanto per la formalizzazione del provvedimento conclusivo.

E’ pertanto evidente come la creazione di una rete unitaria attiva sia volta a garantire una completa circolazione dei dati al suo interno, affinché gli stessi non rimangano isolati e possano essere visionati in modo diretto dalle amministrazioni interessate (senza dunque il loro necessario trasferimento su supporto cartaceo), determinando così procedimenti telematici e provvedimenti informatizzati.

Conseguenza di tale sistema consiste dunque nella c.d. “dematerializzazione” dell’attività amministrativa, dove appunto la forma elettronica sostituisce interamente la forma cartacea tradizionale.

Il sistema della “Teleamministrazione” – introdotto nel nostro ordinamento nel 1991, e dunque successivamente all’approvazione della Legge generale sul procedimento amministrativo n. 241/90 - è stato oggetto di molteplici disposizioni normative, tra le quali meritano di essere segnalate:

- il D.L. n. 6/91, convertito dalla L. n. 80/91, che autorizza gli Enti Locali ad emanare atti amministrativi mediante sistemi informatici e che prevede la sostituzione della firma autografa con l’indicazione a stampa del soggetto responsabile, da apporre sul documento prodotto con il sistema automatizzato;

- la L. n. 421/92, con la quale il Parlamento ha delegato il Governo ad emanare un regolamento volto a migliorare l’informatica pubblica mediante l’istituzione di apposito organismo;

- il D.Lgs. n. 39/93 di attuazione della Legge delega n. 421/92, istitutivo dell’AIPA (Autorità per l’informatica nella P.A.) e volto principalmente ad attuare gli scopi della L. n. 241/90, a garantire la comunicabilità dei dati tra le P.A. e a riconoscere valore giuridico agli atti in forma elettronica;

- la L. n. 59/97 (Bassanini), con la quale viene ribadita la validità giuridica degli atti, dei documenti e dei contratti della P.A. formati con strumenti informatici o telematici;

- il D.P.R. n. 513/97, recante regolamento con cui si introduce la c.d. firma digitale;

- il D.P.R. n. 447/98, recante regolamento dello sportello unico;

- il D.P.C.M. n. 70/99, contenente le regole tecniche per la firma digitale da apporre sui documenti informatici;

- la Delib. AIPA n. 51/00, con cui viene emanato un insieme di regole tecniche in materia di formazione e conservazione di documenti informatici delle amministrazioni;

- il D.P.R. n. 445/00, recante il T.U. delle disposizioni legislative e regolamentari in materia di documentazione amministrativa, modificato ed integrato dal recente D.Lgs. n. 10/02.

Sulla base di tale quadro normativo viene a delinearsi l’intero agire della c.d. Teleamministrazione, dove ogni singola fase viene gestita per via telematica.

Così la fase dell’istruttoria nei procedimenti ad iniziativa di parte, dove l’amministrazione procedente, a seguito della presentazione per via telematica di un’istanza da parte del privato, è chiamata a gestire l’intero procedimento sempre per via telematica, in vista dell’adozione del provvedimento richiesto.

Stesse considerazioni nell’ambito dei procedimenti ad iniziativa d’ufficio.

Ed ancora: tutti gli scambi di pareri, nulla-osta e firme avvengono interamente per via telematica, così come l’adozione di autorizzazioni ed atti di assenso comunque denominati nonché l’acquisizione di ogni tipo di informazione da parte dell’amministrazione procedente.

Va da ultimo segnalato che l’utilizzo della c.d. firma elettronica avviene nella quasi totalità dei casi, l’originale dell’atto amministrativo diviene elettronico e messo a disposizione delle amministrazioni eventualmente interessate (attraverso la rete unitaria) ed ai privati viene riconosciuta la facoltà di ottenere copia degli atti elettronici.

Sulla base di tali considerazioni, si evincono chiaramente gli obiettivi e le finalità di tale sistema normativo, principalmente volto a trasformare i procedimenti amministrativi tradizionali in procedimenti informatizzati; a configurare provvedimenti telematici; a garantire comunque la conservazione dei documenti, che vengono infatti memorizzati su appositi dischi “worm”; ed infine a consentire, ovviamente nei limiti del diritto alla riservatezza, la libera circolazione delle informazioni nella rete unitaria più volte menzionata, alla quale tutte le amministrazioni sono collegate.

Logicamente, tale sistema normativo deve essere integrato con le diverse disposizioni contenute nelle leggi speciali previste per specifiche materie, nonché nella legge generale sul procedimento amministrativo.

In quest’ultimo caso, particolare importanza assumono in questa sede la disposizione relativa all’obbligo di motivazione dei provvedimenti amministrativi, quelle relative alla partecipazione degli interessati al procedimento amministrativo (con tutte le relative facoltà), nonché gli “accordi” tra P.A. e privati di cui all’art. 11 della L. n. 241/90, e via dicendo
.

2.1. – Brevi cenni sul D.Lgs. n. 39/93.

Fatta questa breve introduzione sull’istituto della Teleamministrazione, si può procedere ad esaminare i principali aspetti ricavabili dalla normativa menzionata, tra cui fondamentale importanza ha certamente assunto il sistema delineato dal D.Lgs. n. 39/93.


Ed infatti, ad esso va riconosciuto principalmente il merito di aver fornito per la prima volta una disciplina completa ed esauriente di tutti gli aspetti del settore, regolati precedentemente in modo disorganico.


Ed inoltre, come già osservato, il decreto ha provveduto ad istituire un nuovo organismo per l’informatica nella P.A. (AIPA), cui sono state attribuite le competenze in materia precedentemente spettanti al Provveditorato Generale dello Stato ed al Dipartimento per la Funzione Pubblica.

Nell’ambito che in questa sede interessa, meritano particolare attenzione la previsione contenuta nell’art. 3, volta a generalizzare l’adozione degli atti amministrativi tramite sistemi informatici e telematici, nonché le molteplici competenze attribuite all’AIPA, che riguardano tanto le funzioni di programmazione, consulenza e controllo del settore, quanto quelle di indirizzo e regolazione tecnica, tra cui il compito di predisporre capitolati speciali per la disciplina dei contratti per i sistemi informativi automatizzati (art. 12 co. 1 e 2).

In ordine all’interconnessione di detti sistemi, va ulteriormente segnalato che il D.Lgs. n. 39/93 ha confermato l’applicabilità della disposizione contenuta nell’art. 24 della L. n. 241/90 in materia di diritto d’accesso e del relativo regolamento di attuazione D.P.R. n. 352/92.

2.2. - Il documento informatico pubblico.

Nel passare ora ad esaminare la disciplina giuridica del documento informatico pubblico, va anzitutto osservata l’estrema frammentazione e genericità del sistema delineato dalla normativa anteriore al 1997 in materia di formazione, archiviazione e trasmissione di atti, documenti e contratti in forma elettronica della pubblica amministrazione.

Com’è noto, l’obiettivo del legislatore di voler superare l’idea tradizionale del documento cartaceo era già chiaramente desumibile dalla lettera della disposizione contenuta nell’art. 22 co. 2 della L. n. 241/90, che riconosceva anche alla rappresentazione c.d. “elettromagnetica” il valore di documento amministrativo.

Tuttavia, malgrado tale previsione - contenuta in una legge di principi e, più in particolare, nella legge recante regole generali applicabili ad ogni tipo di procedimento amministrativo -, il processo di evoluzione del documento informatico pubblico ha stentato nei primi anni a decollare.

Ed infatti, la prima disposizione che ha riconosciuto validità giuridica agli atti amministrativi predisposti con sistemi automatizzati era limitata agli Enti Locali (art. 6-quater della L. n. 80/91 sulla finanza locale cit.), e dunque non valida per le amministrazioni dello Stato.

Solo nel 1993, con il D.Lgs. n. 39 già esaminato, è stata riconosciuta validità giuridica a tutti gli atti amministrativi elettronici (art. 3).

Successivamente, è stato introdotto nel nostro ordinamento il sistema della c.d. firma digitale, in ordine al quale ha assunto particolare rilievo il D.P.R. n. 513/97 di attuazione dell’art. 15 co. 2 della L. n. 59/97 (c.d. Legge Bassanini), il quale, come si dirà a breve, ha riconosciuto l’equiparazione del documento informatico al documento scritto, della firma digitale alla sottoscrizione autografa, e della trasmissione del documento informatico con sistemi telematici alla trasmissione del documento scritto con i sistemi postali o che richiedono comunque l’intervento dell’uomo; e ciò nel pieno rispetto dello stesso art. 15 co. 2 della L. n. 59/97, ai sensi del quale “gli atti, dati e documenti formati dalla pubblica amministrazione […] con strumenti informatici e telematici, i contratti stipulati nelle medesime forme, nonché la loro archiviazione e trasmissione con strumenti informatici, sono validi e rilevanti a tutti gli effetti di legge”.

Il D.P.R. n. 513/97 ha poi provveduto a fornire un’esatta definizione del documento informatico, da intendersi come “rappresentazione informatica di atti, fatti o dati giuridicamente rilevanti” (art. 1 co. 1 lett. a/), e cioè come una qualunque rappresentazione ottenuta con l’ausilio di un sistema informatico.

Per dovere di completezza, va comunque osservato che la maggior parte delle disposizioni di cui al D.P.R. n. 513/97 sono oggi contenute nel D.P.R. n. 445/00, recante il T.U. delle disposizioni legislative e regolamentari in materia di documentazione amministrativa, che all’art. 77 ha abrogato il precedente decreto del 1997.

2.3. – La firma digitale.

Per quanto concerne l’istituto della c.d. firma digitale, se ne sottolinea la particolare importanza, specie in ordine all’efficacia probatoria del documento informatico finora esaminato.

Sul punto, fondamentale è il sistema normativo che emerge dalle disposizioni contenute negli artt. 10 e 23 del D.P.R. n. 445/00.

In particolare, è stato previsto che:

- “l’apposizione della firma digitale al documento informatico equivale alla sottoscrizione prevista per gli atti e documenti in forma scritta su supporto cartaceo” (art. 23 co. 2);

- “il documento informatico sottoscritto con firma digitale, redatto in conformità alle regole tecniche di cui all’art. 10 co. 2 e per le P.A. anche di quelle di cui all’art. 9 co. 4, soddisfa il requisito legale della forma scritta e ha efficacia probatoria ai sensi dell’art. 2712 c.c.” (art. 10 co. 1, come sostituito dall’art. 6 del D.Lgs. n. 10/02);

- “il documento informatico, sottoscritto con firma digitale ai sensi dell’art. 23, ha efficacia di scrittura privata ai sensi dell’art. 2702 c.c.” (art. 10 co. 3, come sostituito dall’art. 6 del D.Lgs. n. 10/02);

- “il documento informatico, redatto in conformità alle regole tecniche di cui all’art. 8 co. 2, soddisfa l’obbligo previsto dagli artt. 2214 ss. c.c. e da ogni altra analoga disposizione legislativa o regolamentare” (art. 10 co. 4, come sostituito dall’art. 6 del D.Lgs. n. 10/02).

Ciò premesso, al fine di comprendere l’istituto della firma digitale, e senza entrare eccessivamente nel dettaglio delle specifiche regole tecniche, è sufficiente affermare come tale sistema si basi interamente su una coppia di chiavi crittografiche (una pubblica e l’altra privata), soggette ad un regime ovviamente differente
.

Ed infatti, mentre la chiave privata può essere generata direttamente dall’utente grazie all’ausilio di un software, la chiave pubblica può essere consegnata solo da un Certificatore, iscritto in un apposito elenco tenuto dall’AIPA.

A ciò si aggiunga che la chiave privata può essere nota solamente al possessore e che la conoscenza di una delle due chiavi non consente di acquisire alcuna informazione sull’altra.

Si evince pertanto in maniera evidente come tale sistema sia preordinato a garantire un altissimo livello di sicurezza, in considerazione del fatto che il documento informatico cifrato con la chiave pubblica può essere decifrato solo attraverso la chiave privata e che lo stesso può essere considerato autentico a tutti gli effetti solamente nell’ipotesi in cui le due chiavi combacino perfettamente
.

Di conseguenza, si può affermare come il documento informatico sottoscritto con firma digitale offra le medesime garanzie del tradizionale documento cartaceo con sottoscrizione autografa.

Ed infatti, il documento elettronico risponde completamente ai requisiti dell’imputabilità nonché dell’integrità dello stesso, poiché è sempre possibile risalire con certezza al suo autore e poiché il documento non può subire alterazioni durante lo scambio e tutte le eventuali alterazioni successive al testo originario risultano sempre individuabili.

E’ dunque evidente come tale sistema garantisca da una parte la riservatezza del contenuto del documento (che è infatti accessibile solamente al mittente ed al destinatario), e dall’altra l’autenticazione dello stesso (poiché ne viene attestata l’effettiva provenienza dal mittente) e la sua conseguente non ripudiabilità da parte di chi lo trasmette e di chi lo riceve.

Viene così a configurarsi un sistema di imputabilità “indiretta” del documento al suo autore, poiché il primo viene prodotto da un elaboratore informatico ed il passaggio al secondo viene garantito da un Certificatore, e cioè da un soggetto terzo in posizione di neutralità rispetto agli utilizzatori della firma digitale.

Completata l’analisi degli aspetti tecnici richiesti dalla normativa di settore al fine di configurare un documento informatico giuridicamente valido, si può passare ad esaminare più da vicino le regole dettate specificamente per le pubbliche amministrazioni, e dunque gli aspetti principali del documento elettronico amministrativo.

Sul punto, il D.P.R. n. 445/00 dispone che “le pubbliche amministrazioni provvedono autonomamente, con riferimento al proprio ordinamento, alla generazione, alla conservazione, alla certificazione ed all’utilizzo delle chiavi pubbliche di competenza” (art. 29 co. 1).

Particolare importanza assume poi il principio secondo cui “gli atti formati con strumenti informatici, i dati e i documenti informatici delle pubbliche amministrazioni, costituiscono informazione primaria ed originale da cui è possibile effettuare, su diversi tipi di supporto, riproduzioni e copie per gli usi consentiti dalla legge” (art. 9 co. 1).

Conseguenza immediata di tale principio è l’indicazione e la facile individuabilità non solo delle amministrazioni, ma anche (e soprattutto) del soggetto che ha effettuato tutte le operazioni concernenti il documento informatico nelle sue diverse fasi, e cioè dall’immissione, archiviazione e trasmissione dei dati al momento finale dell’emanazione dell’atto venutosi a formare (art. 9 co. 2).

Viene altresì prevista la sostituzione della firma digitale alla tradizionale firma autografa ed alla “apposizione di sigilli, punzoni, timbri, contrassegni e marchi comunque previsti” (art. 25 co. 1 e 2).

Ovviamente, nel sistema della firma digitale, fondamentale importanza assume la rete unitaria più volte menzionata, di per sé idonea ad attribuire valore giuridico a tutto quanto venga trasmesso o generato al suo interno.

Meritano altresì particolare attenzione la previsione che considera validi e rilevanti a tutti gli effetti di legge “i contratti stipulati con strumenti informatici o per via telematica mediante l’uso della firma digitale” (art. 11 co. 1), nonché quella che sancisce l’equivalenza tra la trasmissione del documento informatico per via telematica e la notificazione a mezzo di posta (art. 14 co. 3).

Da ultimo, come già osservato nell’introduzione del presente lavoro, va segnalata la circostanza che, coerentemente con il sistema fin qui delineato, l’invio per via telematica viene previsto anche per le istanze e le dichiarazioni dei privati da presentare alle amministrazioni e viene altresì sancita la validità giuridica delle stesse solo se sottoscritte mediante firma digitale ovvero quando l’identificazione dell’autore avvenga con l’uso della carta d’identità elettronica o della carta nazionale dei servizi (art. 38 co. 1 e 2, come sostituito dall’art. 9 del D.Lgs. n. 10/02)
.
3. – Il commercio elettronico.

Si ritiene infine opportuno un breve cenno sull’istituto del c.d. “commercio elettronico” (E-Com), sia in ordine alle problematiche che in ordine alla sua regolamentazione a livello comunitario.

Com’è noto, il commercio elettronico consiste nello svolgimento di diverse attività commerciali e di transazioni per via elettronica e può essere configurato da una rete virtuale (Internet), dalla posta elettronica (E-mail) e dallo scambio elettronico di informazioni (E.D.I.).

Risulta pertanto evidente come l’istituto in esame sia volto a disciplinare una materia assai complessa, ricomprendente molteplici attività, tra le quali - per quanto interessa in questa sede - quelle relative alla commercializzazione di beni e servizi nonché gli appalti pubblici e le altre procedure della P.A. effettuate per via telematica, che comportano ovviamente la stipula di contratti via-filo tra due parti distanti.

Tali attività vengono disciplinate in ogni singola fase del rapporto transattivo, dalla ricerca ed individuazione dell’interlocutore alla fase della trattativa e della negoziazione, al pagamento con una card ed alla consegna del bene o servizio acquisito.

Nel partire dal presupposto che le parti contraenti risiedono spesso in Stati differenti, si evince come l’istituto in esame possa sollevare una serie di problematiche in ciascuna fase del rapporto, dalla negoziazione (fase pre-contrattuale) al perfezionamento e successiva esecuzione (fase contrattuale): si pensi ad esempio alla responsabilità del provider, all’affidabilità dei siti, alla riservatezza dei dati, alla tutela dei Diritti d’Autore, alle garanzie contrattuali e via dicendo.

A queste problematiche si è cercato di porre rimedio mediante molteplici interventi normativi.

Per dovere di sintesi, si segnala in particolare la disciplina relativa alle garanzie riconosciute al consumatore, che nelle contrattazioni con mezzi tecnologici risulta spesso privo di quella dimestichezza che lo caratterizza nell’ambito delle tradizionali contrattazioni con strumenti cartacei.

Sul punto è stata emanata la Dir. 97/7/CE sulla protezione del consumatore nei contratti a distanza - recepita nel nostro ordinamento con il D.Lgs. 185/99 -, che ha provveduto a dettare specifiche disposizioni relative alla fase pre-contrattuale, volte a tutelare la posizione del consumatore attraverso la previsione di una serie di obblighi a carico del fornitore, consistenti nell’indicazione della propria identità, delle caratteristiche del bene o servizio, del prezzo, delle spese di consegna e delle modalità di pagamento.

Ovviamente, l’indicazione di tali informazioni deve essere fatta in maniera chiara e comprensibile, nel pieno rispetto dei principi di buona fede e lealtà in materia di transazioni commerciali.

Sempre in ordine alla regolamentazione della materia a livello comunitario, meritano di essere altresì segnalate la Dir. 93/13/CEE sulle clausole abusive generali, la Dir. 85/577/CEE in materia di recesso unilaterale dell’acquirente, la Dir. 99/93/CE sulla firma digitale, la Dir. 95/46/CE sul riconoscimento e tutela della privacy e la Dir. 91/250/CEE sul riconoscimento e tutela del Diritto d’Autore, cui si rinvia per un esame delle relative discipline.

Va da ultimo osservato che in materia sono state dettate molteplici regole tecniche, che si affiancano ma presuppongono le normative giuridiche.

Sul punto, nell’ambito delle transazioni commerciali su rete, lo standard più conosciuto è rappresentato dall’Elettronic Data Interchange (E.D.I.) - che è divenuto anche norma ISO con il numero identificativo 9735 -, cui si è aggiunto più recentemente il protocollo Secure Electronic Transaction per i pagamenti elettronici (S.E.T.)
.
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